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A digitalis média jelene szamokban
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liard internethez hozzatér6 személy



Megtévesztés a mindennapokban

* Az amerikali pszicholéogus Paul Ekman (2010: 22)

kovetkeztetése, melyet az amertkai tarsadalmi tapasztalatok
tukrében, banalis hétkoznapi példak attekintése utan von le,
igy szol: ,,a hazugsag olyan kozponti jellemzéje az életnek,
hogy jobb megértése nélkulozhetetlen csaknem minden tipusa
emberi kapcsolat esetén’;

Az Arizona Egyetem kommunikacioelméleti kutatéi, David
Buller és Judee Burgoon (1996: 205) a megtévesztést ugy
hatarozzak meg, mint ,olyan uzenet, melynél a kozlo
tudatosan torekszik arra, hogy a befogadoban hamis
képzeteket és téves kovetkeztetéseket alakitson ki”;

Stratégiai a meghamisitas, amely fiktiv helyzethez, az
elhallgatas, amely titkol6zashoz, végul a mellébeszélés, amely a
téma megkeruléséhez vezet (Griffin, 2003: 92).



Természet €s megtévesztes - Evolucios
pszichologial hatter

* A természet partfogolla a megtévesztést, mint stratégiai elony
szerzésére szolgald mechanizmust. A mimikri és az alcazas kulonboz6
valfajai, a tetszhalott allapot, a leplezés, az tgynevezett deimatikus
viselkedés stb. mind-mind az etologia altal jol ismert formai a téves
informacio allatok kozotti atadasanak, a félrevezetd tajékoztatasnak,
amely révén ,valotlan képzet” keletkezik, és amely az adott populaciora
jellemz6 kognitiv képességeknek megfelel6en valtozik (Ivanyt 2014);

* Richard Dawkins és John Krebs (1978) hires tanulmanyaban elséként
vetette fel, hogy a természetes szelekcid bizonyos korulmények kozott
olyan félrevezeto jelzéseket részesit elényben, amelyek célja a masik
¢él6lény kihasznalasa, manipulalasa;

* Az ember is él a megtéveszté megnyilvanulasok eszkoztaraval - sot,
ugy tanik, mas populacioknal 1s inkabb él megtéveszt6 jelzésekkel, ami1
megkonnyiti a hazugsagot és masok manipulalasat (Bereczker 2003);



Szocialis interakciok és
megmutatkozas —
szocialpszichologiai perspektiva

Minden megtévesztés legalabb harom célt szolgalhat — pl. egy meghatarozott feladat vagy
cél elvégzéesét/elérését, kapcsolatteremtést vagy annak fenntartdsat egy masik féllel,
illetve egyik vagy mindkét fél reputacidjanak a megdrzését (Griffin, 2003: 96);

Az, hogy az agens mit mutat meg 6nmagabol, milyen ént kinal a masik fél szamara, a helyzet
altal meghatarozott szerepen mulik. Goffman (1978) az énprezentacié (megmutatkozas)
kifejezéssel irja korul azt a magyarul nehezen szavakba oOnthetd jelenséget, amelynek
szellemében az interakcioba 1épé én a maga elényét biztositva kivanja ellen6rzése alatt
tartani a kolcsonhatas soran elérhet6 eredményeket, tovabba e kontrollt igyekszik
észrevétlenné tenni;

Nincs is sz6 feltétlentl megtévesztésrol, hanem pusztin olyan szocialis interakciokrol,
amelyek soran a megmutatkozas révén a cselekvéként fellép6 én iranyitani igyekszik a
rola szerezhetd benyomasokat és ezaltal az eseményeket elképzeléseinek
megfelelen tudja alakitani;

Nincs sz6 szandékolt szinlelésrél vagy szélhdamossagrél sem (Hankiss A., 1978), 4m a
mechanizmus mégiscsak ehhez hasonlo. Természetesen a masik cselekvé is hasonlé médon
jar el. Az interakcié dramaturgiai fesziltsége Csepeli Gyorgy (2002: 305) levont
kovetkeztetése szerint ,.éppen e kolcsonos ,,.énprezentacios” torekvések titkozésébdl, a
létestil6 kényes egyensulyt allapotbol adodik™



,,Oftline”megmutatkozast stratégiak

* A,,j0” oldalak kidomboritasa

* Az egyes értékek el6térbe helyezése masok rovasara
* Onzetlenség

* A folyamat eltitkolasa és a végeredmény bemutatasa
* Az ellentétes motivaciok titkolasa

A hibak eltitkolasa

* Személykozi megtévesztés elmélet [Interpersonal Deception
Theory — IDT] kimondja, hogy a felado és a vevd kozotti
kolcsonhatast, a.m. a megtévesztés aktusat ugy kell felfogni,
,mint tamado és védekez6 mandverek lancolatat, mégpedig
mindkét fél részérdl, amelynek célja a megtévesztés sikere

(Buller — Burgoon, 1993).



Online megtevesztes:

A digitalis média 4j kornyezetet és technoldgiat biztositanak mindehhez;

A mindennapi életbdl ismert szirémechanizmusok hijan azon nem verbalis jelzések (Darwin 1872; Ekman
2010) amelyek adott esetben segithetnének felfedni a vevé elétt a megtévesztésre iranyuld motivumokat és
az abban érdekelt személy (a tovabbiakban: felado) kilétét, a hattérben maradnak...

Koplns AT =Tz L (2000 Tarsadalmi jelenlét / Informaciégazdagsig

alapjén

Alacsony Magas

onmegjelenités Alacsony  Egyittmtkodési Ko6z6sségt Multimédia- Virtualis
/ onleleplezés projektek hiroldalak tartalmakat jatékvilagok

(Wikipedia) (Reddit) megoszto (World of

koz6sségek Warcraft)

(Youtube)
Blogok Mikrobloggold Online Virtualis
szolgaltatasok kozosségi koz6sségl
(Twitter) hal6zatok vilagok

Magas (Facebook)  (Second Life)



A megtévesztés kivitelezésének

nehézségl szintjét meghatarozo tényezok

Szamos, a megtévesztéhoz tarsitott tényez6 — beleértve elvarasait, céljait,
motivacioit, a célszemélyhez fz6d6 kapcsolatait és az esetleges aldozat

felkésziiltségi fokat —, hatarozza meg a nehézségi szintet (Buller —
Burgoon, 1996: 6);

Elvaras: 6sszetettebb tizenetek nagyobb valoszintséggel érik el céljukat;

bJ

Cél és motivacio: a) mstrumentalis, amely soran céliranyos megtévesztés
allapithaté meg (pl. hazudni az Onéletrajzban annak érdekében, hogy valaki
tobb allasajanlatra tegyen szert); b) reldcios (mas néven tarsadalmi téke
Vonatkozasu) amely a tarsadalmi kapcsolatok apolasat célozza és c) az online
profil j6 reputacidjanak megdrzése a karos hatasoktdl (ez utobbi két kategoria
pl. a kozosségi halézatakon tipikus - Squicciarini — Griffin 2012: 640);

Tarsadalmi viszony: Tsikerdekis — Zeadally (2014) szerint minél szorosabb,
annal konnyebb, nézetem szerint ellenben a fenti motivatoroktél és a
megtévesztés kiszemeltjeinek (vevo) felkészultségétdl fuige (Ivanyi 2014);

Felkésziiltség (el6vigyazatossag) foka: A veve élettapasztalatai, rutinja stb.
Dont.



Megtévesztest technikak

Szamos a digitalis média kornyezetében gyakorolt
megtéveszto technika létezik, idetartozik a bloff, a
mimikri (egy weboldal utanzasa), a hamisitas (egy
hamis weblap készitése), a kegyes hazugsagok, a
kitérés, a tulzas, a weboldalak atiranyitasa és az
eltitkolas (informacidk elrejtése az adatlaprol);

Felado identitasahoz  kapcsolédd — informaciok,
adatok manipulacidja;

Tartalommanipulacio;

Csatorna manipulacioja



Manipulacios hatékonysag digitalis

meédiatipus szerint

Digitilis média tipusa Alacsony nehézégi szint Magas megtévesztési siker
ardny
Blogok ET ET
Egvittmikodés: projektek T -
Mikrobloggold szolgiltatisck F.T F,.T
Kozosséo hiroldalak E.T ET
Onlne kézossém hilozatok FT,C FT,C
Tartalommegosztd kozdsséoek T T
Virtudhs kézossém milipok FT,C FT,C
Virtudhs jitélonlicok T,C C

Teikerdekss — Zeadally 2014 alapyan

F: Felads szﬁnéh'aznnussﬁgéia vonatkozd mformacdk ma:ﬁpulﬁciuf:ja

T: Tartalom mampulicidya

C: Csatorna mampuliciéya




A Feladé identitasara vonatkozo
informaciok manipulacioja
* Felado (mas széval a kozlé6 vagy megtéveszté - T)

személyazonossagat illet6 informacidokhoz kapcsolodo
megtevesztes;

* Kis nehézségekbe utkozik, kulonosen a blogok, a
mikrobloggold feliletek, a kozosségi hiroldalak, a
kozosségt oldalak és a virtualis vilagok esetében;

o Artatlan és banalis, tulajdonképpen akar tréfasnak is
tekinthet6, ismer6sok  egymas  csufolasat  célzo
cselekedeteit6l ~ a  nagyhatalmi  érdekérvényesités
szolgalataban allo, un. ,,zoknibab” [sockpuppes] 1dentitasok
altali, titkosszolgalati manipulacido mandvereilg szamos
megnyilvanulasi format olthet.
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A Tartalom manipulacioja

A tartalommanipulaci6 a masok megtévesztésére feltehetéleg a leggyakrabban
alkalmazott modszer;

A digitalis média adta kereteken belil mindez a kozolt, megosztott stb. informaciok
hamisitasaval torténik;

A blogok, az online multimédias tartalmakat megoszté kozosségek, a kozosségl
hiroldalak, a mirkobloggol6 feliletek kimondottan fogékonyak a félrevezetésnek erre a
modjara;

A technologia elképeszté mértékben teszi lehet6vé pl. a multimédia-allomanyok
manipulalasat;

A fényképek torzitasa hatékony valfaja ennek a jelenségnek;

Mind a nyolc, szakirodalmi szerz6k (Tsikerdekis — Zeadally 2014) és altalam vizsgalt
digitalis médiatipus esetében konnytnek bizonyult;

Az egyuttmikodési projektek és a virtualis jatékvilagok kivételével mindez nagy
megtévesztési sikerarannyal jar. A csatorna manipulaciojat pedig a kozosségi oldalak és
a virtualis (jaték)vilagok adta keretek kozott jellemzi a nehézségek alacsony foka és a
megtévesztési esélyek sikere.
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A Csatorna manipulacioja

Amig a mindennapokban a testbeszédhez hasonlé non-verbalis kommunikacio,
vagy bizonyos beszédmintak felfedhetik a megtévesztoket, addig kulonféle
csatorna manipulaciojat képez6 pl. fazismodulaciokkal (an. remegés, dzsitter) és a
videokba, hanganyagokba tudatosan beékelt késleltetésekkel ez kivédheto,
megkonnyitve a megtévesztés kivitelezését;

A ,,vonal” masik végén az aldozat ugyanis nehezen tudja megktlonboztetni az
akadoz6/megbizhatatlan/lassu stb. Gsszekottetést a megtévesztés cselekedetének
,,finom részeitdl”;

A csatorna manipulacidjat a virtualis (jaték)vilagok adta keretek kozott a
kivitelezést nehézség alacsony foka és a megtévesztési esélyek sikere jellemzi, mig
mindennek a hatékonysaga pl. egyes online k6z6sségi haldzatok esetében példaul
kifejezetten csekély;

Viszonylag sok ,,aldozattal” jar a felado személy szempontjabdl, ami ugyanakkor
kimondottan nyereséges lehet j0l-6sszehangolt tamadasok esetén.

A kiszolgaléoldali alkalmazasok, példaul a kozosségi haldézatok vagy a
tartalomkozosségek kevésbé vannak kitéve a csalas megtévesztésére, mivel a csalok
a bongészOk és webszerverek sériilékenységére tamaszkodnak, elébbiek pedig
altalaban biztonsagosabbnak szamitanak ebbdl a szempontbél.



A megtévesztés geopolitikal szintere

* A kibertér, illetve a vilaghal6 a globalis hatalmi harc
(Brzezinski,  2013), illetve a  nagyhatalmak
ugynevezett ,,multispektrum” haborgjanak
(Nazemroaya, 2014) egyik szintere

* Zoknibab-identitasok és megtigyelés (pl. Egyiptom
— Ghoneim 2012)

* ,Phishing” — hibridtechnikak

* Tagiyya — a mindennapi vilag jelenségeinek 1;
mindséget kolcsonozhet a vilaghald ill. a virtualis
ter.
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Ko6szonom szives tigyelmuket!

Kapcsolat & kérdések:

martonpivanyi(@gmail.com
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